(® CYBER FOX°

Angaben nach Art. 13 DSGVO

Verarbeitung von Kunden/Lieferantendaten

Stand: 21.05.2026

Mit diesen Hinweisen informieren wir Sie Gber die Verarbeitung lhrer personenbezogenen Daten und die

lhnen nach dem Datenschutz zustehenden Rechte.

1. Verantwortlicher

Name / Bezeichnung des Verantwortli-

CYBER FOX® AG
chen
Strale Im Ettenbach 13a
Postleitzahl / Ort 77767 Appenweier
Telefon +49 (0)7805 918 0
E-Mail-Adresse datenschutz@cyber-fox.eu
Internet-Adresse / URL www.cyber-fox.eu

2. Gesetzliche Vertreter des Verantwortlichen

SR LR TN, S Patrick Antoun (Vorstand Vertrieb)

Marco Andreano (Vorstandsvorsitzender)

3. Datenschutzbeauftragter

Name Dr. Rainer Harwardt

Unternehmen ORGATEAM Unternehmensberatung GmbH

Adresse Im Ettenbach 13a

Postleitzahl / Ort 77767 Appenweier-Urloffen

Telefon 07805-918-2553

E-Mail-Adresse rainer.harwardt@orgateam.org

Internet-Adresse / URL www.orgateam.org
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4. Zweckbestimmung der Datenerhebung, Datenverarbeitung, Datennutzung, Rechtsgrundlage

Zweckbestimmung:

1) Die Verarbeitung personenbezogener Daten erfolgt im Rahmen der Erfiillung von Vertragen
mit unseren Kunden, Lieferanten, Auftragnehmern und Interessenten oder aber zur Durch-
fuhrung vorvertraglicher Malinahmen, die auf ihre Anfrage hin erfolgen.

e Angebotserstellungen

e Service und Support bei Kundenspezifischen Problemen/Anliegen im Bereich Cyber-
security, insbesondere der Aufbau und Betrieb von Security Operations Centern (SOC),
die Beratung und Umsetzung von Malinahmen zur Pravention, Erkennung und Abwehr
von Cyberangriffen sowie die Bereitstellung von Managed Security Services, Incident

Response und IT-Sicherheitsaudits

Risk-Management

Beschwerdemanagement

Vertragsgestaltung

Verarbeitung im Ticket bzw. Warenwirtschaftssystem

2) Ihre Daten verarbeiten wir auch soweit erforderlich, Gber die eigentliche Erfiillung des Ver-
trages hinaus zur Wahrung berechtigter Interessen von uns oder Dritten. (auf Basis einer
Interessenabwagung).

Wir verarbeiten |lhre Daten zur Kontaktaufnahme, sowie Abbildung der Historie der Kun-
den/Lieferanten-Beziehungen im Ticket, -ERP, -Warenwirtschaftssystem. Des Weiteren stel-
len wir fiir Sie Werbung fiir unsere eigenen Produkte/Dienstleistungen bereit, soweit Sie der
Nutzung lhrer Daten nicht widersprochen haben. Wir ermitteln daraus vertriebliche Steue-
rungs- und Controlling-MalRnahmen und daraus abgeleitete statistische Werte. Die Steue-
rungs-, Sicherungs- und Optimierungsmalinahmen zur Gewahrleistung der IT-Sicherheit,
des IT-Betriebs, sowie Weiterentwicklung der internen Prozesse, Dienstleistungen und Pro-
dukte sind maR3geblich, um den hohen Qualitatsanforderungen gerecht zu werden. Ebenso
kann unter Umstéanden eine Konsultation von und Datenaustausch mit Auskunfteien (z.B.
Schufa) zur Ermittlung von Bonitats- bzw. Ausfallrisiken (Bonitatsbewertung des Kunden)
stattfinden. Weiterhin finden Malinahmen zur Gebaude- und Anlagensicherheit (z. B. Zutritts-
kontrollen bzw. Besucherregelungen) statt.

Unser Unternehmen hat ein berechtigtes Interesse an der Pflege und Starkung von Kunden-
beziehungen, wozu auch ein jahrliches Prasent als Zeichen der Wertschatzung zahit.

Die dafur erforderliche Verarbeitung von Kontaktdaten ist notwendig. Die Interessenabwa-
gung ergibt, dass keine Uberwiegenden Rechte der Betroffenen entgegenstehen, da es sich
um eine angemessene und erwartbare Form der Kundenpflege handelt.

3) Darlber hinaus verarbeiten wir Ihre personenbezogenen Daten zur Erfullung gesetzlicher
Pflichten. Hierzu zéhlen z.B. Sanktionslistenprifungen, handels- und steuerrechtliche Aufbe-
wahrungsfristen, sowie ggf. Auskilinfte an Behdrden.

4) Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten fiir be-
stimmte Zwecke (z. B. Zusendung eines Newsletters zur Information tiber neue Entwicklungen
bzw. Produkte, Schulungsmdglichkeiten, etc.; Weitergabe an Dritte; Auswertung fir Marke-
tingzwecke oder werbliche Ansprache) erteilt haben, ist die Rechtmafigkeit dieser Verarbei-
tung auf Basis Ihrer Einwilligung gegeben.
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Rechtsgrundlage / Zulassigkeit der Datenerhebung:

1) Verarbeitung zur Erfillung von vertraglichen Pflichten
(Art. 6 Abs. 1 lit. b DSGVO)

2) Verarbeitung auf Basis des berechtigten Interesses
(Artikel 6 Abs. 1 lit. f DSGVO)

3) Verarbeitung aufgrund gesetzlicher Vorgaben (z.B. Steuerrecht)
(Artikel 6 Abs. 1 lit. c DSGVO)

4) Verarbeitung aufgrund lhrer Einwilligung
(Artikel 6 Abs. 1 lit. a DSGVO in Verbindung mit Art. 7 DSGVO))

5. Beschreibung der betroffenen Personengruppen und der involvierten Daten oder Datenkate-

gorien
Personengruppe Daten / Datenkategorie
Stammdaten: Name, Vorname, Anschrift, Tele-
fonnummer, E-Mail-Adresse, Kundennummer)
Auftragsdaten: Daten zur Erflllung unserer ver-
Kunden traglichen Verpflichtungen, Informationen tber

Ihre Bonitat, Zahlungszuverlassigkeit, Korres-
pondenz (z. B. Schriftverkehr mit Ihnen), sowie
andere mit den genannten Kategorien vergleich-
bare Daten.

Ansprechpartner-Daten: (Titel, Name, Kontakt-
daten, Verantwortungsbereich, Abteilung)
Auftragsdaten: Daten zur Erflllung unserer ver-
traglichen Verpflichtungen, Informationen Uber
Ihre Bonitat, Zahlungszuverlassigkeit, Korres-
pondenz (z. B. Schriftverkehr mit lhnen), sowie
andere mit den genannten Kategorien vergleich-
bare Daten.

Lieferanten

6. Angaben zur Datenherkunft

Wir verarbeiten personenbezogene Daten, die wir im Zuge unserer Geschaftsbeziehung von unseren
Kunden, Lieferanten, Auftragnehmern und Interessenten erhalten. Des Weiteren verarbeiten wir — sollte
dies fUr die Erbringung unserer Leistung erforderlich sein — personenbezogene Daten, die wir aus 6ffent-
lich zuganglichen Quellen zuldssigerweise gewinnen oder die uns von anderen Unternehmen innerhalb
des Konzerns oder von sonstigen Dritten berechtigt ibermittelt werden
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7. Empfanger oder Kategorie von Empfangern, denen diese Daten mitgeteilt werden kénnen.

Intern:

Einkauf, Vertrieb, Admin-Center, Marketing, Controlling, Per-
sonalverwaltung, Finanz- und Rechnungswesen, Geschéfts-
fihrung, Technik

Extern:

1) Externe Auftragnehmer und Dienstleister (Auf-
tragsverarbeiter:

Empfanger Zur Erfullung unserer Aufgaben und der Vertragserfullung

nutzen wir zum Teil externe Auftragnehmer und Dienstleis-

ter. Hierunter kdnnen z.B. externe Rechenzentren, IT-

Security Dienstleister zahlen.

2) Weitere Empfanger: Darliber hinaus kdnnen Daten an
Empfanger gehen, an die wir aufgrund gesetzlicher Pflichten
zur Weitergabe verpflichtet sind (z.B. Strafverfolgungsbehor-
den, Gerichte, Finanzbehoérden)

Innerhalb unserer Unternehmensgruppe werden |hre Daten
an bestimmte Unternehmen Ubermittelt, wenn diese Daten-
verarbeitungsaufgaben fir die in der Gruppe verbundenen
Sonstiges / Bemerkungen Unternehmen zentral wahrnehmen (z.B. Novellus Integrierte
Dienste GmbH zur Rechnungserstellung) und soweit dies im
Rahmen der unter Ziffer 4 dieses Datenschutzinformations-
blatts dargelegten Zwecke und Rechtsgrundlagen zulassig ist.

8. Dauer der Datenspeicherung

Wir verarbeiten und speichern lhre personenbezogenen Daten, solange es fir die Erflllung unserer ver-
traglichen und gesetzlichen Pflichten erforderlich ist. RegelmaRig geléscht oder gesperrt werden lhre per-
sonenbezogenen Daten, wenn sie fiir die Erfullung vertraglicher oder gesetzlicher Pflichten nicht mehr
erforderlich sind, sie von Ihrem Recht auf Lé6schung Gebrauch gemacht haben, samtliche gegenseitige
Anspruche erfullt sind und keine anderweitigen gesetzlichen Aufbewahrungspflichten oder gesetzliche
Rechtfertigungsgrundlagen fur die Speicherung bestehen.

Daruber hinaus unterliegen wir verschiedenen Aufbewahrungs- und Dokumentationspflichten, die sich
unter anderem aus dem Handelsgesetzbuch (HGB) und der Abgabenordnung (AO) ergeben. Die dort
vorgeschriebenen Fristen zur Aufbewahrung bzw. Dokumentation betragen zwei bis zehn Jahre.

Die Speicherdauer richtet sich ebenso nach den gesetzlichen Verjahrungsfristen, die z. B. nach den §§
195 ff. des Biirgerlichen Gesetzbuches (BGB) in der Regel drei Jahre, in gewissen Fallen aber auch bis
zu dreiRig Jahre betragen kénnen.

9. |hre Betroffenenrechte

Das geltende Datenschutzrecht gewahrt Ihnen gegeniber dem Verantwortlichen hinsichtlich der Verar-
beitung ihrer Daten umfassende Betroffenenrechte (Auskunfts- und Interventionsrechte), Giber die wir Sie
nachstehend informieren:

e Auskunftsrecht nach Art. 15 DSGVO: Als von der Datenverarbeitung betroffene Person haben
Sie das Recht auf Antrag unentgeltlich Auskunft tGber die bei uns zu Ihrer Person gespeicherten
Daten zu erhalten.

e Zusatzlich haben Sie bei Vorliegen der gesetzlichen Voraussetzungen ein Recht auf Berichtigung
(Art. 16 DSGVO), Léschung (Art. 17 DSGVO), Einschrankung der Verarbeitung (Art. 18 DSGVO),
sowie Datenubertragbarkeit (Art. 20 DSGVO)
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Sofern die Datenverarbeitung auf Grundlage einer Einwilligung nach Art. 6 Abs.1lit. a DSGVO
beruht, kdnnen Sie die Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen. Die Recht-
maRigkeit der Verarbeitung ihrer Daten bis zu einem Widerruf wird durch den Widerruf nicht be-
ruhrt.

e Widerspruchsrecht nach Art. 21 DSGVO: Sofern die Datenverarbeitung auf Grundlage des

Art. 6 Abs.1 f) DSGVO (Datenverarbeitung auf Grundlage einer Interessensabwégung) be-
ruht, steht lhnen als betroffene Person das Recht zu, aus Griinden, die sich aus lhrer be-
sonderen Situation ergeben, jederzeit gegen die Verarbeitung Sie betreffender personen-
bezogener Daten Widerspruch einzulegen. Der Verantwortliche verarbeitet die personen-
bezogenen Daten dann nicht mehr, es sei denn, er kann zwingende schutzwiirdige Griinde
fur die Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen
Person uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen.

e Wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Da-
ten gegen die DSGVO verstolt, dann haben Sie das Recht auf Beschwerde bei einer zustandigen
Datenschutzaufsichtsbehoérde (Art. 77 DSGVO).

10. Ergédnzende Angaben zur Verarbeitung

Verpflichtung zur Bereitstellung der Daten:

Im Rahmen einer Geschéaftsanbahnung oder Geschéaftsbeziehung zu uns missen Sie im Allgemei-
nen nur diejenigen personenbezogenen Daten bereitstellen, die wir zur entsprechenden Begrin-
dung, Durchfiihrung oder Beendigung dieser Beziehung benétigen oder zu deren Erhebung wir ge-
setzlich verpflichtet sind. Ohne die Bereitstellung der erforderlichen Daten missen wir ggf. die Be-
grindung einer geschaftlichen Beziehung ablehnen bzw. kdnnen diese nicht durchfiihren oder mus-
sen eine solche sogar beenden.

Im Rahmen der Beauftragung bzw. Nutzung von Online-Diensten von Herstellern mit Hauptsitz in
den USA, kann ein Drittstaatentransfer nicht ausgeschlossen werden. Dies ist davon abhéangig, ob
der jeweilige Hersteller EU-spezifische Infrastrukturen bzw. OnPremise-Losungen anbietet. Weiter-
hin bieten einige Hersteller bei der Einrichtung der Dienste die Wahlmaoglichkeit des Speicherortes
an. Diese Wahlmoglichkeit obliegt dem Kunden, auf welchen Servern die Daten gespeichert werden
sollen.

Wir setzen keine Verarbeitungen ein, die auf einer automatisierten Entscheidungsfindung, ein-
schlieRlich Profiling i.S.d. Art. 22 DSGVO beruhen.
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